Cybermobbing und die
schweigende Mehrheit
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Eine der Schattenseiten digitaler Medien sind
wiederholte Beleidigungen und Diffamierungen
einzelner Personen. Fiir die Betroffenen spielt
dabei die Reaktion anderer auf solche Vorfille von
Cybermobbing eine wichtige Rolle: Freundinnen
und Freunde, Bekannte und sogar unbekannte
Personen, die Cybermobbing mitbekommen, kon-
nen sich unterschiedlich beziiglich herabwiirdi-
gender Texte, Bilder oder Videos verhalten: passiv
bleiben, die Verunglimpfung verstirken oder un-
terstiitzend fiir die Betroffenen eingreifen (Allison
& Bussey, 2016). Doch warum verstarken manche
Personen die Angriffe und warum greifen andere
unterstiitzend ein? Wie kann helfendes Verhalten
gefordert werden?

Was sind Besonderheiten von Cybermobbing?

Computer, Tablets oder Smartphones bieten die
Moglichkeit, soziale Kontakte und Freundschaften
zu pflegen und die soziale Verbundenheit zwi-
schen Individuen zu stirken. Doch die Gelegen-
heit des stindigen Kontakts birgt auch Risiken,

da dies gleichzeitig einen Nahrboden fiir negative
und schidigende Interaktionen wie Cybermob-
bing bietet. Cybermobbing wird verstanden als die
wiederholte, beabsichtigte Schiadigung tber Inter-
net und Mobiltelefon - beispielsweise durch Be-
leidigungen, Verbreitung von Geriichten, sozialem
Ausschluss oder Veroffentlichung peinlicher Fo-
tos oder Videos im Internet (Tokunaga, 2010). Im
Gegensatz zu Offline-Mobbing weist Cybermob-
bing einige Besonderheiten auf (Slonje & Smith,
2008): Die beteiligten Personen kénnen riumlich
entfernt und vielleicht sogar anonym sein. Weil
die Angriffe Giber digitale Medien jederzeit von
vielen Orten ausgefiihrt werden konnen, schwin-
den rdumliche und zeitliche Grenzen, und das
Feedback tiber die Wirkung der negativen Kom-
munikation auf das Opfer wird eingeschrankt. Die
Verfligbarkeit und Dauerhaftigkeit der negativen

10 _BPIMAKTUELL 2/2019

Schwerpunkt

Inhalte ist grof3, weil diese vergleichsweise einfach
gespeichert, verandert und weiterverbreitet wer-
den kénnen. Schlieflich richten sich viele Formen
von Cybermobbing an ein potentiell grofies Pu-
blikum, weil die Beleidigungen, peinlichen Fotos
oder Videos 6ffentlich im Internet stehen oder an
teiloffentliche Gruppen in Sozialen Netzwerken
bzw. Instant Messengern versandt werden. Viele
Betroffene, die auf diese Weise vor anderen blofR-
gestellt und liacherlich gemacht wurden, fragen
sich, wie viele Personen diese herabwiirdigenden
Texte, Bilder oder Videos schon gesehen haben
und was diese nun von ihnen halten. Die Angst
vor dem o6ffentlichen Gesichtsverlust wird im In-
ternet als besonders bedrohlich wahrgenommen,
gerade weil die Anzahl der virtuellen Zuschau-
erinnen und Zuschauer (kurz: Bystander) von
Cybermobbing online deutlich grofler sein kann
als offline (Pfetsch & Schultze-Krumbholz, 2018).

Welche Rolle spielen die Bystander von
Cybermobbing?

Viele dieser Bystander scheinen sich passiv zu ver-
halten, einige verstiarken die Verunglimpfung und
andere Bystander greifen unterstiitzend im Sinne
der Betroffenen ein (Van Cleemput, Vandebosch

& Pabian, 2014; Shultz, Heilman & Hardt, 2014).
Durch ihr Verhalten beeinflussen die Bystander
den weiteren Verlauf der Vorfille von Cybermob-
bing. Denn ein passives Verhalten der Bystander
kann von den Personen, die Cybermobbing aus-
tiben (Cyberbullies), als stillschweigende Zustim-
mung verstanden werden. Bystander, die auf die
Angriffe gar mit Zustimmung reagieren, indem sie
bestitigende Kommentare verfassen, Likes ver-
geben oder Links weitersenden, verstirken somit
das herabwiirdigende Verhalten der Cyberbullies.
Bystander, die sich hingegen fiir die Betroffenen
von Cybermobbing (Cybervictims) einsetzen,
konnen die Vorfille abschwichen oder ganz stop-



pen. In diesem Sinn spielen die Bystander daher
eine wichtige Rolle, sei es als Teil des Problems
oder Teil der Losung von Cybermobbing (Willard,
2007).

Fragt man Jugendliche selbst, gibt die Half-
te an, mindestens eine Person zu kennen, die
von Cybermobbing betroffen ist oder war
(Machackova, Dedkova & Mezulanikova, 2015).
Eine Studie mit deutschen Jugendlichen berichte-
te, dass 20% im letzten Jahr mindestens einmal in
der Woche oder 6fter Cybermobbing bei anderen
mitbekam (Wachs, 2012). Davon gaben 55% an,
passiv geblieben zu sein, 21% mitgeholfen zu ha-
ben, andere online zu mobben, und 25% das Opfer
verteidigt zu haben. Auch wenn die prozentuale
Verteilung dieser Verhaltensweisen von Studie
zu Studie variiert, bleibt der grofite Teil der By-
stander passiv und bildet somit eine schweigende
Mehrheit.

Das Verhalten derjenigen Bystander, die die
Opfer unterstiitzen und gegeniiber den Cyberbul-
lies verteidigen, kann dabei sehr unterschiedlich
aussehen (DeSmet et al., 2014; Shultz et al., 2014;
Pfetsch, 2011): Jugendliche Bystander berichten
etwa offline mit den Cyberbullies zu reden, um
ihnen die schidigende Wirkung auf die Betrof-
fenen zu verdeutlichen und sie zum Aufhéren zu
bewegen. Andere versuchen online Cyberbullies
zu konfrontieren und durch klare Botschaften
zu stoppen. Wieder andere Bystander bieten den
Betroffenen online oder offline Ratschlage oder
emotionale Unterstiitzung an, indem sie die Be-
troffenen trosten und aufmuntern. Teilweise wer-
den solche Vorfille auch den Service-Providern
des Sozialen Netzwerks oder Instant Messengers
gemeldet, damit die entsprechenden Beitrége,
Fotos oder Videos geldscht werden. Denkbar ist
es auflerdem, mit Freunden dartiiber zu sprechen

oder Erwachsene wie etwa Eltern oder Lehrkrafte
zu informieren. Andererseits berichten Bystander
auch davon, Cyberbullies zu bedrohen oder phy-
sische Rache nehmen zu wollen (was eine weitere
Eskalation begiinstigen kann). Diese Aufzih-
lung verdeutlicht, dass es sehr unterschiedliche
Verhaltensmoglichkeiten gibt, wenn Personen
mitbekommen, dass andere im Internet schika-
niert und herabgewtiirdigt werden. Dabei konnen
die Verhaltensreaktionen der Bystander auf das
Beobachten von Cyberbullying online oder offline
bzw. in direkter (privater) oder 6ffentlicher Kom-
munikation an Cybervictims oder Cyberbullies
gerichtet sein.

Wann verhalten sich Bystander passiv, verstar-
kend oder unterstiitzend?

Verschiedene Einflussfaktoren auf individueller,
sozialer und situationaler Ebene beeinflussen, ob
sich Bystander passiv, den Cyberbully verstiarkend
oder das Cybervictim unterstiitzend verhalten
(Allison & Bussey, 2016; Pfetsch, 2016, siehe Tabel-
le 1). Dabei tendieren Madchen, jiingere Jugendli-
che und Personen mit vorherigen Erfahrungen als
Cybervictim eher dazu, die Betroffenen prosozial
zu unterstiitzen. Ebenso unterstiitzen Personen
mit hoherer Empathie (Mitgefihl) und einem
Vertrauen in die eigenen Fahigkeiten, erfolgreich
eingreifen zu konnen (Selbstwirksamkeitserwar-
tung) mit groflerer Wahrscheinlichkeit die Cyber-
victims. Hingegen sind vorherige Erfahrungen

als Cyberbully, die Tendenz, die Giiltigkeit von
sozialen Normen herunterzuspielen (moral dis-
engagement) und eine Abwertung von Personen,
die nicht zur Eigengruppe gehoren (Fremdgrup-
penabwertung), eher mit einer passiven und den
Cyberbully verstirkenden Haltung verbunden.

Tabelle 1: Prddiktoren des Verhaltens der Cyberbystander (vgl. Allison & Bussey, 2016; Pfetsch, 2016)

Individuelle Faktoren

Soziale Faktoren

Situationale Faktoren

— Geschlecht und Alter -

— Frithere Erfahrung als
Cybervictim bzw. Cyberbully

— Empathie

— Moral disengagement -

— Fremdgruppenabwertung

—  Selbstwirksamkeit als -
Bystander -

Soziale Beziehung der -
Bystander zu Cybervictims,
Cyberbullies bzw. anderen
Bystandern

Gruppennormen fir -
Cyberbystander-Verhalten
Kollektive Selbstwirksamkeit —
Modellverhalten

Wahrnehmung des Vorfalls,
Interpretation als Notfall,
Verantwortungsiibernahme
zu helfen

Anwesenheit anderer
Bystander (Bystander Effekt)
Bitte um Hilfe durch
Cybervictim
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Cybermobbing ist ein soziales Phinomen. Viele
Formen von Cybermobbing beinhalten Kommu-
nikation der Cyberbullies an ein grofieres Publi-
kum (indirektes Cybermobbing, Langos, 2012).
Zusitzlich sind aber die sozialen Beziehungen der
Beteiligten auch fiir das Verhalten der Bystander
bei Vorfillen von Cybermobbing einflussreich.
Haben die Bystander eine positive oder gar
freundschaftliche Beziehung zum Cybervictim,
so erhoht dies eine prosoziale Unterstiitzung der
Betroffenen (DeSmet et al., 2014; Machackova et
al,, 2015; Van Cleemput et al., 2014). Entfernte Be-
kannte oder personlich nicht bekannte Personen
werden hingegen deutlich seltener verteidigt und
unterstiitzt. Dabei kann jedoch auch die soziale
Gruppe einflussreich sein: Wenn etwa die Schul-
klasse oder Freundesgruppe aggressives Verhalten
eher wertschitzt, werden unterstiitzende Reakti-
onen der Bystander seltener und eine Verstirkung
der Cyberbullies hiufiger. Dagegen kénnen po-
sitive Vorbilder (Modellverhalten) und die Uber-
zeugung, gemeinsam etwas gegen Cybermobbing
tun zu konnen (kollektive Selbstwirksamkeit) die
Wahrscheinlichkeit fiir eine Unterstiitzung der
Cybervictims erhohen.

Fiir die Reaktion der Bystander auf Cybermob-
bing spielen auch situationale Faktoren eine Rolle.
Zum einen muss ein Vorfall iberhaupt wahrge-
nommen werden, als Notfall interpretiert werden
und die Verantwortung zu helfen ibernommen
werden (Latané & Darley, 1970). Jedoch fallt es Ju-
gendlichen oft schwer, Cybermobbing als solches
zu erkennen (z.B. aufgrund von mehrdeutigen
Situationen) bzw. als ernsthafte Auseinanderset-
zung mit negativen Folgen fiir die Betroffenen
einzuschitzen. Auch schliefien Bystander oft
(falschlich) aus dem passiven Verhalten anderer
Bystander, dass keine Notlage vorliegt und bleiben
in der Folge selbst passiv - ein Effekt, der auch als
pluralistische Ignoranz bezeichnet wird (Allison &
Bussey, 2016). SchlieRlich kann die Anwesenheit
anderer Bystander zum so genannten Bystander-
Effekt fihren: Je mehr andere Personen einen
Vorfall mitbekommen, desto stirker sinkt die
Wahrscheinlichkeit, dass einzelne Bystander ein-
greifen und den Betroffenen helfen (Machackova
et al.,, 2015; Obermaier, Fawzi & Koch, 2014). Da
viele andere den Vorfall mitbekommen haben,
konnten diese anderen Personen helfen und die
Verantwortung selbst einzugreifen sinkt (Ver-
antwortungsdiffusion). Einem solchen passiven
Verhalten kann allerdings die explizite Bitte um
Hilfe von Betroffenen entgegenwirken. Wenn
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Cybervictims sich an Bystander wenden und um
Hilfe bitten, greifen Bystander vermehrt ein und
unterstitzen die Betroffenen (Machackova, Ded-
kova, Sevcikova & Cerna, 2013).

Insgesamt wirken also Einflussfaktoren auf
individueller, sozialer und situationaler Ebene
darauf, ob sich Bystander passiv, den Cyberbully
verstarkend oder das Cybervictim unterstiitzend
verhalten. Diese vielfiltigen Faktoren verdeutli-
chen, wie komplex Situationen von Cybermob-
bing sein konnen und warum Bystander haufig
passiv bleiben. Auflerdem kénnen die genannten
Faktoren dazu genutzt werden, Praventionsmaf3-
nahmen gegen passives Bystanderverhalten ab-
zuleiten. Wenn Jugendliche etwa lernen, die Lage
der Betroffenen von Cybermobbing besser zu
verstehen und Mitgefiihl mit ihnen zu entwickeln
(Empathie) und durch Ubungen und Rollenspiele
erfolgreiche Verhaltensstrategien als Bystander
bei Cybermobbing erlernen, so dass ihr Vertrauen
in die eigenen Fahigkeiten, gezielt eingreifen zu
konnen (Selbstwirksamkeitserwartung) steigt,
so konnen Jugendliche aktiv helfende Bystander
werden (Tobor, 2017).

Wie kdnnen Bystander fiir Pravention von
Cybermobbing aktiviert werden?

Wie beschrieben bekommen viele Jugendliche
mit, wenn Cybermobbing stattfindet und werden
als Bystander Zeugen von Online-Angriffen, Dif-
famierungen und Ausgrenzungen. In ihrer Rolle
als Bystander konnten diese Jugendlichen sich
fiir die Betroffenen von Cybermobbing einsetzen
und damit Cybermobbing wirksam reduzieren.
Wie konnen wir also fordern, dass Bystander Teil
der Losung von Cybermobbing werden und aktiv
helfen?

Es gibt wissenschaftlich fundierte und evalu-
ierte Praventionsprogramme fiir Cybermobbing,
die auch auf die Rolle der Bystander eingehen.
Empfehlenswert sind etwa die Programme Surf-
Fair (Pieschl & Porsch, 2012) und Medienhelden
(Schultze-Krumbholz, Zagorscak, Roosen-Runge,
& Scheithauer, 2018). Dabei findet u.a. eine Refle-
xion der Rollen bei Cybermobbing statt, wobei
den Jugendlichen deutlich wird, dass ihr Verhal-
ten als Bystander - sei es passiv oder gar den Cy-
berbully verstiarkend - den weiteren Verlauf von
Cybermobbing beeinflusst. Auch wer ,nur® passiv
zusieht, unterlésst eine Hilfeleistung und hat
(Mit-)Verantwortung fiir das Geschehen. Durch
die Durchfiihrung von Priaventionsprogrammen



im Unterricht und die Information und Aufkla-
rung von Eltern (O’Moore, Mc Guckin, Crowley,
Corcoran, Samngen, & Rasmussen, 2012) kann
der Entwicklung von Cybermobbing vorgebeugt
werden und Jugendliche ermutigt werden, sich als
Bystander aktiv fir die Cybervictims einzusetzen.
Ferner kann das Potential der Bystander im
Sinne eines Peer-to-Peer-Ansatzes genutzt wer-
den. Weil die Kommunikation unter Gleichaltri-
gen deutlich leichter verlauft als in hierarchisch
strukturierten Schiiler-Lehrer-Beziehungen,
empfiehlt sich zusitzlich zu pddagogischem Per-
sonal in einem Anti-Mobbing-Team oder Vertrau-
enslehrkriften als Beratung bei Problemen auch
der Einsatz von Jugendlichen. So kénnten iltere
Jugendliche als Medienscouts ausgebildet werden,
die dann im Unterricht und tiber Beratungszeiten
jingere Jugendliche aufklaren und beraten. Ein
solcher Mentorenansatz wird etwa von den ,Di-
gitalen Helden“ an Schulen umgesetzt (https://
digitale-helden.de/). Das Konzept einer Peer-to-
Peer-Beratung auf Augenhohe setzt auch das An-
gebot von Juuuport um, das als Online-Beratung
von Jugendlichen fiir Jugendliche funktioniert
(https://www.juuuport.de/). Schlieflich kénnten
Peers auch im Rahmen des No-Blame-Ansatzes
als Unterstiitzergruppe (Blum & Beck, 2016) oder
bei einem Tater-Opfer-Ausgleich mitwirken. Die
Bystander konnen also in unterschiedlicher Form
von Peer-to-Peer-Ansitzen aktiv in die Bewalti-
gung von Cybermobbing eingebunden werden.
Zusétzlich bietet die Medienbildung von
Jugendlichen Ansatzpunkte der Pravention von
Cybermobbing. Im Zuge der umfassenden Digi-
talisierung von Freizeit, Schule und Arbeitsleben
spielt die Bildung zu einer kritischen Miindigkeit
fur eine digitale Welt eine wichtige Rolle. Dabei
bezieht sich die Medienbildung auch auf die Mit-
verantwortung fiir ein soziales Internet (Grimm,
Neef, Waltinger, Kimmel & Rack, 2015). Durch
die Reflexion zentraler Werte fiir das soziale
Miteinander werden Grundwerte fiir das Zusam-
menleben in einer offenen Gesellschaft gestérkt.
Zivilcourage schiitzt als ,demokratische Tugend*
solche universalen Grundwerte menschlichen
Zusammenlebens. Allgemein ist Zivilcourage eine
Form prosozialen Verhaltens, bei dem eine Person
unabhingig von moglichen Nachteilen gegen eine
Verletzung gesellschaftlicher Grundwerte eintritt
(Jonas und Brandstitter, 2004). Zivilcourage findet
nicht nur in Extremsituationen statt, sondern
beginnt im Kleinen, im alltdglichen Miteinander
von Schiilerinnen und Schiilern, Lehrkraften,

Familien oder Arbeitskolleginnen und -kollegen
(Pfetsch, 2010). Dabei wenden sich zivilcouragiert
Handelnde gegen die Verletzung von Normen
und Werten des menschlichen Zusammenlebens
unabhingig von moglichen negativen Konse-
quenzen, z.B. offline in der Schule, im Sportverein
oder auf der Strafle (Zitzmann, 2004). Genauso

ist aber auch digitale Zivilcourage gefordert, auf
Beleidigungen, Herabwiirdigungen, Ausgren-
zungen und Diskriminierungen im Internet zu
reagieren. Erst durch eine gemeinsame Anstren-
gung, gegen unwiirdige Behandlung Einzelner im
Internet vorzugehen, kann ein humanes, men-
schenfreundliches und soziales Internet erreicht
werden. Digitale Zivilcourage ist daher ein Ideal
flr das Verhalten von Bystandern im Kontext von
Cybermobbing.
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