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Kiinstliche Intelligenz als Instrument
des Kinder- und Jugendmedienschutzes

Martin Steinebach

Die zunehmende Digitalisierung und die immer wei-
ter steigende Prisenz des Internets in unserem Alltag
haben die Notwendigkeit verstérkt, den Kinder- und
Jugendmedienschutz mithilfe von technischen Maf3-
nahmen zu stirken. Denn je mehr Kinder und Jugend-
liche digitale Gerite und Plattformen nutzen, desto
wahrscheinlicher wird es auch, dass sie hier Risken
ausgesetzt sind. Dabei kénnen die Risiken aktiv auf sie
ausgerichtet sein, wie das beispielsweise beim Cyber-
grooming der Fall ist. Sie kénnen aber auch eher passi-
ver Natur sein, wenn der Zugang von Kindern und Ju-
gendlichen auf ungeeignete Inhalte nur unzureichend
kontrolliert wird. Dartiber hinaus kdnnen Kinder und
Jugendliche auch zu Opfern werden, indem sie Tech-
nik mit unzureichender Erfahrung nutzen und dabei
Fehler in Fragen der Sicherheit begehen. So kdnnen
Inhalte wie Selfies unbeabsichtigt verbreitet oder
durch Hackerangriffe geraubt werden.

Kiinstliche Intelligenz und Maschinelles Lernen

Technische Mafinahmen, die den Kinder- und Jugend-
medienschutz stirken, konnen vielféltiger Natur sein.
In der jlingeren Vergangenheit hat sich vor allem Ma-
schinelles Lernen (ML), eine verbreitete Variante der
Kiinstlichen Intelligenz (KI), als besonders vielverspre-
chend fiir die Umsetzung entsprechender Mafinah-
men erwiesen. Das ist nicht tiberraschend, denn ML ist
in Szenarien erfolgreich, wo herkémmliche regelba-
sierte Ansétze lange gescheitert sind. Im Kinder- und
Jugendmedienschutz geht es um das Zusammenspiel
zwischen Medien und Nutzenden. Medien sind fast

immer unstrukturiert in dem Sinne, dass die Inhalte
aus Bildern, Ténen und Texten bestehen, und nicht aus
wohldefinierten Tabellen wie in einer Datenbank. Ei-
nem Foto sieht ein Computer nicht ohne Weiteres an,
ob die Inhalte potenziell problematisch sind. In einer
(fiktiven) Datenbank kénnte hingegen einfach gepriift
werden, ob bei den Eintragen Hikchen bzgl. ,,Nackt-
heit“ oder ,,Gewalt” gesetzt sind und dann die Anzeige
verweigern. Dementsprechend muss der Computer
selbst herausfinden, ob entsprechende Inhalte auf ei-
nem Foto zu erkennen sind. Und solche Aufgaben
koénnen mit ML sehr viel erfolgreicher gemeistert wer-
den als mit regelbasierten Ansitzen.

Dabei werden Uiblicherweise Ansétze aus dem
Uberwachten Lernen (Supervised Learning) eingesetzt.
Hierbei handelt es sich um eine Art des ML, bei dem
ein System auf Grundlage von gelabelten Daten trai-
niert wird. Das bedeutet, dass dem Algorithmus Einga-
bedaten und die entsprechenden Ausgabewerte oder
Labels bekannt sind. Das Ziel besteht darin, den Algo-
rithmus so zu trainieren, dass er Muster und Bezie-
hungen in den Daten erkennt und in der Lage ist, pra-
zise Vorhersagen oder Klassifikationen fiir neue, unge-
labelte Daten zu treffen. Das bedeutet, dass ausrei-
chend bekannte Beispiele fiir eine Fragestellung, die
mittels ML geldst werden soll, vorhanden sein miissen.
Diese Beispiele werden dann mit dem passenden La-
bel versehen und der Computer lernt, die Verbindung
zwischen Inhalt und Label herzustellen. Fotos, die
Nacktheit beinhalten, Videos, die Gewaltszenen dar-
stellen oder Chattexte, die Cybergrooming beinhalten,
sind hier typische Beispiele.

Die dazu notwendige Menge an Beispielen darf da-
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bei nicht unterschitzt werden. Eine pauschale Aussage
kann hier nicht getroffen werden, da hiufig die Netze
nicht vollig neu trainiert werden, sondern beispiels-
weise ein Netz, welches bereits erfolgreich Bilder ein-
ordnen kann, auf die Fragestellungen des Kinder- und
Jugendmedienschutzes optimiert wird. Weiterhin ist
die notwendige Menge abhingig von der gewlinsch-
ten Generalisierbarkeit. Mochte man bei der Darstel-
lung von Gewalt ausschlieflich drastische Flle erken-
nen, in denen viel Blut flieRt und Opfer laut schreien
und hat dazu eine bestimmte Anzahl von Beispielen,
kann dies verhaltnismafig einfach sein. Sollen hinge-
gen auch psychische Gewalt oder Dominanz durch
physische Préisenz, also im Vergleich subtilere Varian-
ten der Gewalt erkannt werden, so muss hier mit deut-
lich mehr notwendigen Trainingsdaten gerechnet
werden.

Uberblick: Einsatzmoglichkeiten Kiinstlicher
Intelligenz

Wie bereits zuvor aufgefiihrt, sind die Einsatzmog-
lichkeiten von ML und KI im Kontext des Kinder-
und Jugendmedienschutzes vielfiltig (siehe auch
beispielsweise Faraz et al (2022)). Im Kern handelt es
sich aber immer um ein Klassifizieren von Inhalten.
Die Inhalte kénnen Bilder, Texte, Videos oder Kldnge
sein, ebenso sind Kombinationen davon moglich.
Klassifizieren bedeutet, dass ein unbekannter Inhalt
mit einem vorher durch andere Inhalte erlerntes La-
bel in Verbindung gebracht wird.

Bekannte und aktuell diskutierte Beispiele hier-
fiir sind das Erkennen von unbekanntem CSAM
(Child sexual abuse material) und Cybergrooming im
Rahmen der sogenannten und kritisch diskutierten
,Chatkontrolle“! im Entwurf der europdischen CSA-
Verordnung (,Vorschlag fiir eine VERORDNUNG
DES EUROPAISCHEN PARLAMENTS UND DES
RATES zur Festlegung von Vorschriften zur Priven-
tion und Bekdampfung des sexuellen Missbrauchs
von Kindern®) (Steinebach 2023). Dabei sollen Inhal-
te auf Endgeriten erkannt und bei einem positiven
Befund an eine zentrale Stelle der Européischen
Union weitergeleitet werden. Die KI ibernimmt hier
also eine lokale Vorauswahl von Inhalten, die dann
in einem néchsten Schritt von Menschen verifiziert
werden.

Technisch dhnlich, aber ohne die Einbeziehung
Dritter, sind Konzepte, bei denen Inhalte, die Kin-
dern oder Jugendlichen tber digitale Kanile zuge-

1 https:/eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A52022PC0209
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sendet werden, vor dem Anzeigen von einer KI ge-
priift werden. Sollten problematische Inhalte er-
kannt werden, weist das System darauf hin und zeigt
die Inhalte beispielsweise erst nur stark weichge-
zeichnet an. Nutzende kénnen dann selbst entschei-
den, ob die Inhalte vollstindig gezeigt werden sollen.
Ein vergleichbares diskutiertes Vorgehen beinhaltet
die Einbeziehung von Eltern; hier wiirden die Inhal-
te gesperrt und erst durch die Eltern nach deren
Priifung freigegeben werden.

Bei Online-Systemen wie Foren oder sozialen
Netzen entfillt die Notwendigkeit, auf Endgeriten
aktiv zu werden. Hier konnen Inhalte im Sinne von
Uploadfiltern geprift und die Kommunikation zwi-
schen Teilnehmenden kontinuierlich analysiert wer-
den. Da die Inhalte auf dem Server fir alle Teilneh-
menden bereitgestellt werden, sind sie nicht gegen-
iber dem Server verschliisselt und kénnen daher
mit ML verarbeitet werden. Damit ergibt sich die
Moglichkeit fiir Moderierende, auf problematische
Inhalte zu reagieren und gegebenenfalls Teilneh-
mende zu sperren, wenn diese anst6RRige Bilder ver-
senden oder in Sprachnachrichten verdiachtige Auf-
forderungen aussprechen. Wichtig hierbei ist aller-
dings zu beachten, dass ein kontinuierliches Analy-
sieren einem Profiling von Nutzenden nahekommt
und dies Implikationen fiir den Datenschutz hat.

Neben digitalen Inhalten kénnen auch die Teil-
nehmenden selbst durch ML klassifiziert werden.
Denn auch bei der Feststellung des Alters kann KI
heute helfen. Dies kann offensichtlich erfolgen,
wenn zur Feststellung des Alters eine Videoverbin-
dung aufgebaut wird und das Alter dann anhand des
Erscheinungsbildes geschatzt wird. Oder die Alters-
feststellung geschieht im Hintergrund, wenn ein
System das Nutzungsverhalten und die Sprachkom-
petenz kontinuierlich beobachtet und daraus ein Al-
ter ableitet. Auch dies kann jedoch als Profiling an-
gesehen werden.

Die bisherigen Beispiele sind alle auf Fragestel-
lungen des sexuellen Kindesmissbrauchs ausgelegt.
Dartiber kénnen aber nattirlich auch andere fiir Kin-
der und Jugendliche problematische Szenarien mit-
tels KI adressiert werden. Technisch gesehen ist bei-
spielsweise das Erkennen von Cybermobbing auf
Endgeriten oder in Foren vergleichbar mit dem Er-
kennen von Cybergrooming. In beiden Fillen miis-
sen primadr textbasierte, teilweise auch durch Bilder
unterstiitzte Inhalte richtig eingeordnet und darauf
reagiert werden. Die Reaktionsarten sind dann un-
terschiedlich und adressieren andere eingreifende
Personen. Es gibt auch Ansétze, die psychische Ge-
sundheit von Kindern und Jugendlichen zu schiit-



zen, indem eine KI das Online-Verhalten der Nut-
zenden beobachtet. Dabei muss allerdings klar sein,
dass entsprechende Analysen eine sehr genaue Be-
obachtung erfordern und damit zu rechnen ist, dass
Fehleinschitzungen hiufig vorkommen. Eine Vor-
stufe davon kann sein, Kindern und Jugendlichen,
die beispielsweise ein grofies Interesse an unrealisti-
schen Kérpermafen aufweisen und vielleicht begin-
nen, sich fir Essgewohnheiten zu interessieren, die
angeblich zu solchen Kérpern fiihren, Hintergrund-
informationen zu Bildmanipulationen und/oder
Essstorungen bereitzustellen.

Eine weitere Perspektive im Kontext des Kinder-
und Jugendmedienschutzes, ist die Verwendung von
KI durch die Polizei. Die Klassifizierung von unbe-
kanntem CSAM ist nicht nur bei den bereits er-
wihnten Losungen auf Endgeridten und in Foren
von Interesse. Ebenso kann diese Technologie hilf-
reich sein, grofie Mengen von Daten auf beschlag-
nahmten Datentragern zu untersuchen, die potenzi-
ell CSAM enthalten. Hier steigert KI deutlich die Ef-
fizienz entsprechender Vorginge. Ebenso kann KI
Ermittelnden dabei helfen, den Besitz von CSAM
nachzuweisen, ohne dass dabei reale Opfer zu bekla-
gen sind. Durch Verfahren wie Text-to-Image, In-
painting oder Deepfakes lassen sich Bilder so mani-
pulieren oder erzeugen, dass sie tiuschend echt nach
einschlidgigem Material aussehen. Mit ihnen kann
sich die Polizei dann Zugang zu geschlossenen Krei-
sen verschaffen (Wittmer und Steinebach, 2019).

Missbrauch von Kiinstlicher Intelligenz zum
Schaden von Kindern und Jugendlichen

Auch Taterinnen und Téter kdnnen KI einsetzen, um
Kinder und Jugendliche zu gefdhrden. Der zuvor ge-
nannte Ansatz, Bilder kiinstlich zu erstellen oder so
zu verdndern, dass sie CSAM darstellen, kann auch
von ihnen genutzt werden. Hier sind zwar keine di-
rekten realen Opfer zu beklagen, die Inhalte kénnen
aber dazu fithren, dass die Polizei nach vermeintlich
geschidigten Kindern und Jugendlichen sucht, die
gar nicht existieren. Aufierdem kénnen die Verfah-
ren zur Erpressung eingesetzt werden. Das Bild eines
Kindes oder Jugendlichen wird von der Téterin oder
dem Tater so verandert, dass es einen sexualisierten
Inhalt darstellt. Dann wird gedroht, das Bild zu ver-
breiten, wenn nicht echte Bilder erstellt oder Hand-
lungen durchgefiihrt werden. Weiterhin erlauben es
LLMs (Large Language Models) wie ChatGPT, auto-
matisiert Texte sprachlich umzugestalten. So kénnen
Erwachsene ihre Sprache im Kontext von Cyber-

grooming einfach an kindliche Sprechweisen anpas-
sen und dabei auch Detektionssysteme umgehen,
die beispielsweise Alterseinordnungen auf Basis der
Sprachkomplexitit abgeben.

Aus einem Text wie ,,Ich hoffe, es geht dir gut! Die
warmen Tage sind endlich da, und ich habe dariiber
nachgedacht, wie schon es wire, mal wieder
schwimmen zu gehen. Hittest du Interesse, mit mir
zusammen schwimmen zu gehen? Es wire toll, Zeit
zusammen zu verbringen und sich im Wasser zu er-
frischen wird dann per einfachem Befehl ,Weif3t du
was? Die Sonne scheint so schon, und ich dachte, es
ware lustig, zusammen schwimmen zu gehen! Magst
du mit mir schwimmen? Es macht Spaf?, im Wasser
zu plantschen!” Hier zeigt sich deutlich, dass KI auf
beiden Seiten, also bei denen, die Kinder und Ju-
gendliche schiitzen, als auch bei denen, die ihnen
schaden wollen, eingesetzt werden kann.

Vertiefendes Beispiel: Erkennung von CSAM

Die Klassifizierung von Material tiber sexuellen Kin-
desmissbrauch (Child sexual abuse Material, CSAM)
mithilfe von KI hat sich als wirksamer Ansatz im
Kampf gegen die Verbreitung solcher Inhalte erwie-
sen. KI-basierte Klassifizierungsmethoden (in Lee et
al. (2020) auch als ,visual detection“ bezeichnet) nut-
zen maschinelle Lernalgorithmen, um digitale Medi-
en automatisch zu analysieren und zu kategorisie-
ren, um CSAM zu identifizieren.

Einer der Hauptvorteile der KI-basierten Klassi-
fizierung ist ihre Fihigkeit, grole Datenmengen ef-
fizient zu verarbeiten. Durch die Automatisierung
des Klassifizierungsprozesses konnen KI-Systeme
riesige Mengen an Bildern, Videos und Textinhalten
analysieren, um CSAM zu identifizieren, was schnel-
lere Reaktionszeiten ermoglicht und die Belastung
der menschlichen Moderatorinnen und Moderato-
ren verringert. KI-Algorithmen konnen auf grofien
Datensitzen bekannter CSAM trainiert werden, um
Muster, Merkmale und Eigenschaften zu lernen, die
mit expliziten oder missbrauchlichen Inhalten in
Verbindung stehen. Diese Modelle kénnen dann ein-
gesetzt werden, um potenziell illegales Material zu
klassifizieren und zu kennzeichnen, was zu dessen
schneller Identifizierung und Entfernung beitragt.

Esist jedoch zu beachten, dass die KI-basierte
Klassifizierung nicht unproblematisch ist. Die Ge-
wiahrleistung der Genauigkeit und Zuverlassigkeit
von KI-Modellen ist von entscheidender Bedeutung,
da falsch-positive und falsch-negative Ergebnisse
schwerwiegende Folgen haben kdnnen. Stindige
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menschliche Aufsicht, Validierung und kontinuierli-
che Modellaktualisierungen sind notwendig, um ein
Gleichgewicht zwischen Effizienz und Genauigkeit
zu wahren.

Vertiefendes Beispiel: Erkennung von
Cybergrooming

Die Erkennung von Cybergrooming ist eine wichtige
Aufgabe beim Schutz von Kindern und Jugendlichen
in der digitalen Welt. Techniken zur Verarbeitung na-
tarlicher Sprache (Natural Language Processing, NLP)
haben sich als leistungsfiahige Werkzeuge zur Erken-
nung und Bekdmpfung von Cybergrooming-Verhal-
tensweisen erwiesen. NLP umfasst die Analyse und das
Verstindnis der menschlichen Sprache und ermdog-
licht die Erkennung von Mustern, Stimmungen und
potenziell schidlichen Interaktionen.

NLP-Algorithmen kénnen Online-Textkonversati-
onen, Beitrige in sozialen Medien und andere Formen
der digitalen Kommunikation analysieren, um Anzei-
chen fiir Cybergrooming zu erkennen. Diese Algorith-
men konnen Grooming-Taktiken feststellen, wie z. B.
Schmeicheleien, Manipulation, Notigung oder den all-
mihlichen Aufbau von Vertrauen und emotionaler
Bindung zu einem Kind. Auch die Sentimentanalyse,
eine Variante des NLP, kann bei der Erkennung von
Cybergrooming eingesetzt werden: Ein plotzlicher
Wechsel von einem freundlichen und normalen Ge-
spriach zu sexuellen oder unangemessenen Inhalten
kann hier als Erkennungsmerkmal dienen. Durch den
Einsatz von ML und NLP-Modellen kénnen also Syste-
me entwickelt werden, die verdichtige Gespréiche oder
Verhaltensweisen, die auf Cybergrooming hindeuten,
automatisch erkennen oder zumindest solche Gespra-
che identifizieren, bei denen die Wahrscheinlichkeit
fiir Grooming hoch ist.

Allerdings muss hier mit hohen Fehlerraten ge-
rechnet werden, so weisen beispielsweise Murioz et al
(2020), Isaza, et al (2022) und McKeever et al. (2023) auf
eine hohe Anzahl von Fehlalarmen hin. NLP-Verfah-
ren benotigen fir eine zuverlissige Klassifizierung oft
viele Worte, teilweise werden hier mehrere Seiten Text
als Vorgabe angegeben. Die Kommunikation in Foren
hingegen kann kompakt ausfallen. Auch sind die Ver-
fahren nicht immer in der Lage, den Gegenstand einer
Unterhaltung und die Absicht dahinter zuverlassig zu
trennen. Damit ist gemeint, dass ein System, welches
mit Daten zu Cybergrooming unter dem Vorwand ei-
nes sportlichen Interesses trainiert ist, nicht unbedingt
in der Lage ist, auch Cybergrooming im Kontext der
gemeinsamen Bewunderung einer Musikgruppe zu
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erkennen. Die Begriffe der Gegensténde ,,Sport“und
~Musikgruppe® konnen hier so stark und unterschied-
lich sein, dass die dahinterstehenden Grooming-
Strategien verdeckt werden.

Vertiefendes Beispiel: Kiinstliche Intelligenz in
Altersverifikationssystemen

Die Alterstiberprifung spielt eine entscheidende Rolle,
wenn es darum geht, Kinder und Jugendliche am Zu-
gang zu jugendgefahrdenden Inhalten zu hindern. Sie
soll aufderdem verhindern, dass sich Erwachsene als
Kinder und Jugendliche ausgeben, um sie im Internet
anzugreifen. Wirksame Methoden zur Altersiiberpri-
fung sind fiir die Schaffung eines sichereren Online-
Umfelds fir junge Menschen daher unerlésslich. Es ist
jedoch von entscheidender Bedeutung, wirksame L6-
sungen zur Alterstiberpriifung mit den Belangen des
Datenschutzes und der Benutzerfreundlichkeit in Ein-
klang zu bringen. Das richtige Gleichgewicht zwischen
dem Schutz der Kinder und Jugendlichen und der
Wahrung der Rechte auf Privatsphére (auch die der
Kinder und Jugendlichen) zu finden, ist von entschei-
dender Bedeutung, um eine ethische Umsetzung und
Akzeptanz in der Gesellschaft zu gewahrleisten.

Techniken zur Altersiiberpriifung sind in Situatio-
nen notwendig, in denen Nutzende versuchen, auf al-
tersbeschrinkte Inhalte zuzugreifen oder sich an be-
stimmten Online-Aktivititen zu beteiligen. Diese Me-
thoden kénnen unterschiedlich sein und reichen von
der Selbstdeklaration bis hin zu Mechanismen wie der
Uberpriifung von Dokumenten, biometrischer Identi-
fizierung oder Altersiiberpriifungsdiensten von Drit-
ten.

Methoden, die auf KI basieren, kdnnen mit oder
ohne Ausweisdokument konzipiert werden. Die allge-
meinere Variante ohne Ausweisdokument basiert da-
bei auf einem neuronalen Netzwerk, das auf Gesichts-
bilder trainiert wurde, um das Alter einer Person an-
hand ihrer Gesichtsmerkmale zu schitzen. Zuerst wird
dazu eine Lebenderkennung durchgefiihrt, um zu ver-
hindern, dass eine Person einfach ein Foto einer ande-
ren (jiingeren oder &lteren) Person vor die Kamera hlt.
Dies kann durch die Analyse von Bewegungen, Pupil-
lenreaktionen oder anderen physiologischen Merk-
malen erfolgen. Nachdem die Lebenderkennung er-
folgreich abgeschlossen ist, analysiert die KI die Merk-
male des Gesichts des Nutzers/der Nutzerin. Dies um-
fasst die Extraktion von Gesichtsmerkmalen wie Fal-
ten, Hauttextur, Gesichtsform und andere altersbe-
dingte Anzeichen. Diese Merkmale werden nun ver-
wendet, um das geschitzte Alter der Nutzerin oder des



Nutzers abzuleiten. Dabei wird tiblicherweise eine
Fehlertoleranz gefordert, da eine Erkennung nicht ex-
akt erfolgen wird. Verbreitet sind hier fiinf Jahre. Diese
Methode bietet den Vorteil, dass sie schnell und ohne
die Notwendigkeit eines physischen Ausweisdoku-
ments durchgefiihrt werden kann. Sie kann in ver-
schiedenen Anwendungen eingesetzt werden, bei de-
nen eine Altersverifikation erforderlich ist, wie zum
Beispiel in Videokonferenzsystemen, bei Altersbe-
schriankungen fiir den Zugang zu bestimmten Inhal-
ten oder bei der Identifizierung von Nutzenden fiir al-
tersbezogene Dienste. Ein Beispiel fir eine Umsetzung
mit frei verfiigbaren Komponenten stellen Rajaseka-
ran et al (2023) in ihrer Arbeit vor. Es ist jedoch wichtig
zu beachten, dass die Genauigkeit der Altersschitzung
von der Qualitét der Trainingsdaten und der Leben-
derkennung abhingt und moglicherweise nicht in al-
len Fallen perfekt ist. Liegt ein Ausweisdokument mit
Lichtbild vor, ist die Altersangabe natiirlich so genau,
wie sie im Dokument angegeben ist. Die KI iiber-
nimmt hier nur die Aufgabe sicherzustellen, dass die
Person vor der Kamera dieselbe wie die auf dem Aus-
weisdokument ist.

AbschlieRende Diskussion

Wie in vielen anderen Bereichen der Informations-
technik gewinnt der Einsatz von KI auch im Kontext
des Kinder- und Jugendmedienschutzes immer mehr
an Bedeutung. Allerdings sind auch einige Punkte zu
erwihnen, die von hoher Bedeutung fiir die Umsetz-
barkeit und den Einsatz entsprechender Verfahren
sind.

Ein wichtiger Aspekt ist hier der Datenschutz. Ver-
fahren, die automatisiert personenbezogene Daten wie
Bilder oder Videos analysieren, erfordern eine genaue
und kritische Betrachtung. Die Analyse der Inhalte ge-
schieht nicht immer auf dem Endgerit des Benutzers
oder der Benutzerin, sondern die Inhalte werden in
manchen Fillen auf einen Server ibertragen. Dieser
kann theoretisch an jedem Ort der Welt stehen. Dem-
entsprechend muss berticksichtigt werden, welche
Richtlinien hier gelten und wie die Daten geschiitzt
werden konnen. Das gilt auch, wenn Alterserkennung
iber Profiling durchgefiihrt wird, also Inhalte einer
Anwenderin oder eines Anwenders {iber einen Zeit-
raum hinweg gesammelt und analysiert werden. Ein
Anonymisieren von Daten auf dem Endgerit vor einer
Online-Weitergabe wire wiinschenswert, wird aber in
der Praxis schwer moglich sein, da die Anforderungen
von Anonymisierung und Alterserkennung nicht ein-
fach vereinbar sind. Auferdem ist das ausreichend zu-

verlassige Erkennen personenbezogener Inhalte in
unstrukturierten Daten wie Text und Bild bisher nicht
verfiigbar.

Bei der Erkennung von CSAM stellt sich die Frage,
wie hier eine Verbesserung des Stands der Technik und
eine belastbare Evaluierung méglich sein kdnnen. Der
Besitz entsprechender Inhalte ist strafbar, der Umgang
selbst mit einer Erlaubnis belastend. Notwendig wiren
also Ansitze, die es erlauben, die Wirksamkeit einer
Erkennungsstrategie auf neutralem digitalem Boden
zu Uiberpriifen, also beispielsweise auf von entspre-
chenden Behorden zur Verfiigung gestellten Servern.
Hier kdnnte ein Training anhand von CSAM-Inhalten
durchgefiihrt und das Ergebnis getestet werden, ohne
dass die Inhalte selbst zur Verfiigung gestellt werden.
Dies fiihrt auch zu einer hoheren Technologiefreiheit,
da ohne entsprechende Konzepte bisher nur diejeni-
gen Expertinnen und Experten Verfahren entwickeln
und evaluieren kénnen, die Zugriff auf CSAM haben.

Die Fragen des Kinder- und Jugendmedienschutzes
sind sehr interdisziplinar. Technische Methoden kon-
nen nur ein Teil der Losung sein. Sie sind aber notwen-
dig, um die Fiille von Inhalten in einem Umfeld wie
dem Internet iberhaupt bewiltigen zu konnen.
Beachtet werden muss dabei immer, dass die Technik
nur eine Entscheidung auf der Basis von Inhalten tref-
fen, nicht aber die Absicht hinter einer Handlung ver-
stehen kann. Soll beispielsweise verhindert werden,
dass ein Kind von sich Nacktfotos erstellt, ist dies tech-
nisch umsetzbar. Schwierig wird es, wenn ein Kind
zwar entsprechende Fotos von sich erstellen konnen
soll und dies aus Interesse am eigenen Korper ge-
schieht, aber nicht, wenn andere es dazu verleiten wol-
len. Hier steigt die Komplexitat deutlich an und erfor-
dert eine Einschitzung der Gesamtsituation. Welche
Prioritdten hier gesetzt werden miissen und wer hier
die Entscheidung tiber die Umsetzung der techni-
schen MafSnahmen trifft, miissen Expertinnen und
Experten bewerten, die die Chancen und Risiken hin-
sichtlich der Entwicklung der Betroffenen einschitzen
kénnen.
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