Schwerpunkt

Altersgrenzen fir Social Media?
Perspektive der Medienregulierung -
Die KidD im Einsatz fiir sichere und
altersgerechte Online-Angebote

Stelle zur Durchsetzung von Kinderrechten
in digitalen Diensten

Die Nutzung von Social Media ist aus dem Alltag
vieler Kinder und Jugendlicher nicht mehr wegzu-
denken. Plattformen wie Instagram, TikTok,
Snapchat und YouTube bieten nicht nur vielfiltige
Chancen wie die Moglichkeit zur Kommunikation,
sondern auch zur Selbstinszenierung, Unterhaltung
und Informationsbeschaffung. Damit einher gehen
jedoch auch Risiken. Die Angst, etwas zu verpassen,
suchtartige Nutzungsweisen, Gewaltdarstellungen,
Cybergrooming und viele weitere potenzielle Her-
ausforderungen lassen die Frage aufkommen, ob es
in Deutschland zwingender Altersgrenzen fiir
Social Media nach australischem Vorbild bedarf.

Social-Media-Altersgrenzen im Kontext des
Europarechts

Eine vergleichbare Regelung existiert in Deutschland
nicht. Es gibt dennoch Gesetze, die sich zum Alter
von Internetnutzenden verhalten und auch in sozia-
len Netzwerken Relevanz entfalten, wie daten-
schutzrechtliche Bestimmungen. Fiir Anbieter von
Online-Plattformen ergeben sich zum Beispiel
Pflichten aus dem Digital Services Act (DSA). Die Re-
gelungen des DSA sind vollharmonisierend, ,um ein
sicheres, berechenbares und vertrauenswiirdiges
Online-Umfeld sicherzustellen®.

So sieht die Zielsetzung in Artikel 1 Absatz 1 DSA
eine Harmonisierung des Binnenmarktes vor und
dient der Angleichung von Rechtsvorschiften in den
Mitgliedsstaaten. Infolgedessen diirfen die Mit-
gliedsstaaten keine zusatzlichen nationalen Gesetze
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zur Einschrinkung, Konkretisierung oder Erweite-
rung der Regelungen der Verordnung erlassen, so-
fern die Verordnung dies nicht ausdriicklich vor-
sieht. Wie aus Erwagungsgrund 9 des DSA weiter
hervorgeht, wird die gesamte in den Anwendungs-
bereich der Verordnung fallende Gesetzesmaterie
erfasst.

Da der Jugendschutz auf Online-Plattformen im
DSA durch Artikel 14 Absatz 3 und Artikel 28 adres-
siert wird, erscheint eine nationale Regelung iiber
ein Mindestalter mit dem DSA unvereinbar zu sein.

Der Erwdgungsgrund nennt auch die weitere An-
wendbarkeit von Artikel 3 der E-Commerce-
Richtlinie. Dieser beinhaltet das Herkunftsland-
prinzip, nach dem jeder Mitgliedsstaat fiir die Diens-
te zustandig ist, die in dem jeweiligen Mitgliedsstaat
niedergelassen sind. Hiervon kann - unter hohen
Bedingungen - in Einzelféllen abgewichen werden,
nach aktueller Rechtsprechung des Européischen
Gerichtshofs jedoch nicht durch abstrakt-generelle
Regelungen.

Insgesamt diirfte eine nationale gesetzliche Ver-
pflichtung fir Altersgrenzen auf Online-Plattformen
mit dem Europarecht kaum vereinbar sein.

Recht auf sicheren und altersgerechten Zugang zu
digitalen Medien

Ein sicherer und altersgerechter Zugang zu digitalen
Medien bedeutet, dass diese Angebote fir die jeweili-
ge Entwicklungsstufe von Kindern und Jugendlichen
geeignet sind und ein Schutz vor schéddlichen Inhal-
ten besteht. Ziel ist es, dass Kinder und Jugendliche



in einem sicheren Rahmen von den Vorteilen der
digitalen Welt profitieren und gleichzeitig vor den
Gefahren geschitzt werden.

Das Recht auf einen sicheren und altersgerechten
Zugang zu digitalen Medien ist auch gesetzlich ver-
ankert. Die UN-Kinderrechtskonvention betont das
Recht von Kindern auf Schutz vor schidlichen Ein-
fliissen und die Férderung ihrer Entwicklung. Ein
sicherer und altersgerechter Zugang zu digitalen
Medien bedeutet damit nicht nur Schutz, sondern
auch Chancengleichheit. Nur durch den richtigen
Umgang mit digitalen Medien kénnen Kinder und
Jugendliche ihre Potenziale voll entfalten und als
mindige Personen an einer digitalen Gesellschaft
teilhaben.

Anbieterregulierung durch die BzKJ/KidD

Mit dem DSA gelten seit dem 17. Februar 2024 euro-
paweit einheitliche Regelungen ftir den Kinder- und
Jugendmedienschutz in Online-Plattformen. Das
deutsche Digitale-Dienste-Gesetz (DDG) legt die Zu-
stindigkeiten des DSA auf nationaler Ebene fest, es
ist am 14. Mai 2024 in Kraft getreten. Fiir die Durch-
setzung der Anbieterpflicht zu kindgerechten Erlau-
terungen von Nutzungsbedingungen aus Artikel 14
Absatz 3 DSA und fiir die Durchsetzung von struktu-
rellen Vorsorgemafinahmen nach Artikel 28 Absatz 1
DSA ist nach dem DDG die Bundeszentrale fiir
Kinder- und Jugendmedienschutz (BzK]) zustandig.
Dazu wurde aufgrund europarechtlicher Vorausset-
zungen - insbesondere zur Unabhingigkeit - die
sotelle zur Durchsetzung von Kinderrechten in digi-
talen Diensten” (KidD) bei der BzK] eingerichtet. Die
KidD, als Teil der BzK], erfiillt ihre Aufgaben unab-
hingig und damit weisungsfrei sowohl von der BzK]
als auch von anderen Behorden und Organisationen.

Aufgabe der KidD ist die Uberwachung der Ein-
haltung und der Durchsetzung der oben genannten
Anbieterpflichten aus dem DSA. Daneben tberprift
die KidD nach § 14a Jugendschutzgesetz (JuSchG)
auch die Einhaltung der Pflicht fir Film- und Spiel-
plattformen, ihre Inhalte mit Alterskennzeichen zu
versehen.

Im Rahmen der Verfahrensfiihrung ist vorgese-
hen, dass die KidD vor dem Erlass von konkreten
Anordnungen die betroffenen Anbieter digitaler
Dienste zunéchst in einem dialogischen Prozess be-
rat. Dies gilt insbesondere fiir die Pflicht, strukturelle
Vorsorgemafinahmen zu ergreifen. Wenn dieser
dialogische Prozess nicht zu einem den gesetzlichen
Anforderungen entsprechenden Ergebnis fiihrt,

ordnet die KidD die Mafnahmen per Verwaltungs-
akt an und setzt diesen mit BuRgeldern durch.

Sicherere Online-Plattformen durch strukturelle
VorsorgemaRnahmen

Strukturelle Vorsorgemafinahmen, wie sie der DSA
in Artikel 28 Absatz 1 von den Anbietern von Online-
Plattformen einfordert, konnen einen grofien Bei-
trag fiir eine altersgerechtere Gestaltung solcher
Plattformen leisten. Die Pflicht zielt darauf ab, dass
die Nutzung von digitalen Diensten fir Kinder und
Jugendliche in einem moglichst sicheren digitalen
Umfeld erfolgen kann, auch wenn Gefihrdungen nie
ganz ausgeschlossen werden kénnen. Wichtig ist,
dass junge Menschen moglichst genau wissen, wie
sie sich bei drohenden Gefahren auf Online-Platt-
formen verhalten sollten und wo und auf welche
Weise sie Hilfe bekommen. Es geht jedoch nicht nur
um den Schutz vor den Risiken digitaler Angebote,
sondern gleichzeitig auch um die Stirkung der
Kinderrechte auf Befdhigung und digitale Teilhabe.
Dabei braucht es eine wohlaustarierte Balance, um
sowohl die Integritit der Kinder und Jugendlichen
zu wahren als auch Selbstbestimmung und Mitge-
staltung zu sichern.

Der DSA nennt in Artikel 28 Absatz 1 DSA keine
konkreten Beispiele dafiir, was strukturelle Vorsor-
gemafinahmen sein konnen. Die Europiische
Kommission als primére Regulierungsstelle des DSA
erarbeitet daher in einer Arbeitsgruppe Leitlinien fiir
strukturelle Vorsorgemafinahmen, an denen sich
Anbieter digitaler Dienste orientieren kdnnen. Die
KidD ist Teil der Arbeitsgruppe. Beispiele fiir mogli-
che VorsorgemafRnahmen aus der Praxis gibt es be-
reits: Sie reichen von Melde- und Abhilfeverfahren
Uber gut erkennbare Hinweise auf angebotsunab-
hingige Hilfs- und Beratungsangebote bis hin zu
Elternbegleittools. Was im Einzelfall jedoch ange-
messen ist und von der KidD regulatorisch von den
Plattformanbietern eingefordert werden kann, hingt
sehr stark von den spezifischen Gefahren des jeweili-
gen Angebots ab. Da die Gefahren - je nach Ausge-
staltung des jeweiligen digitalen Dienstes - sehr
stark voneinander abweichen kénnen, gibt es auch
kein einheitlich festgelegtes Mafinahmenpaket, wel-
ches von jedem Anbieter zwingend einzufordern ist.
Geht es auf einer Online-Plattform beispielsweise
vorrangig um Wissensaustausch, so kann die Imple-
mentierung eines wirksamen Faktenchecks eine
gute Moglichkeit sein, um beispielsweise Desinfor-
mation zu begegnen. Fiir die Bewertung, ob ein
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Angebot angemessen auf die Gefdhrdungslage re-
agiert und entsprechende strukturelle Vorsorge be-
treibt, ist stets eine Gesamtbetrachtung notwendig,
die sowohl die Gefahrenseite bewertet, aber auch alle
vom jeweiligen Anbieter ergriffenen Schutzmafinah-
men berticksichtigt.

Grundsatzlich sollen die gesetzlich vorgesehenen
Vorsorgemafinahmen nicht nur die Integritéit von
Kindern und Jugendlichen schitzen, sondern auch
ihre Rechte auf digitale Teilhabe verwirklichen.
Digitale Kompetenzen miissen geférdert und gleich-
zeitig Schutzmechanismen implementiert werden.
Nur so kann eine echte, sichere und altersgerechte
Partizipation von jungen Menschen an der digitalen
Gesellschaft gelingen.

Moglichkeiten zur altersgerechten Gestaltung von
Online-Plattformen

Grundsitzlich bedarf es einer verhiltnismafiigen
und individuellen Losungsstrategie, jedoch ist die
Kombination aus verschiedenen ineinandergreifen-
den Mafnahmen in der Regel sinnvoll, um eine
sichere Plattformnutzung zu gewéhrleisten.

Eine der grundlegenden Manahmen, um Platt-
formen altersgerechter zu gestalten, ist regelmaflig
die Einfiihrung und konsequente Durchsetzung von
Mechanismen der Alterstiberpriifung. Viele Plattfor-
men setzen derzeit darauf, dass die Nutzenden ihr
Geburtsdatum angeben, ohne jedoch eine tatsichli-
che Uberpriifung vorzunehmen. Dies fithrt dazu,
dass Kinder und Jugendliche oft problemlos ein fal-
sches Alter angeben kénnen. Online-Plattformen
mit entsprechendem Risikopotenzial sollten daher
sicherstellen, dass Altersangaben nicht erst durch
entsprechendes Nutzungsverhalten im Nachgang,
sondern bereits im Anmeldeprozess kontrolliert
werden. Nur so konnen Altersgrenzen durchgesetzt
und VorsorgemafRnahmen, wie sichere Voreinstel-
lungen, volle Wirksamkeit entfalten. Die besten
Sicherheitsmechanismen beziiglich privater Profile,
Kommunikations- und Nutzungsbeschrankungen
koénnen nur greifen, wenn sichergestellt ist, dass das
vermeintliche Alter mit dem realen Alter tiberein-
stimmt.

Neben einer wirksamen Alterstiberpriifung soll-
ten Plattformen weiterhin in der Lage sein, altersun-
angemessene Inhalte durch beispielsweise Kiinst-
liche Intelligenz und maschinelles Lernen automa-
tisch zu erkennen und zu blockieren oder zu kenn-
zeichnen. Gleichzeitig muss gewahrleistet werden,
dass derartige Filter nicht zu einem Overblocking
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fiihren, sodass die Nutzenden dennoch Zugang zu
einer breiten Palette an altersgerechten Inhalten
haben.

Neben dem Schutz vor schddlichen und altersun-
angemessenen Inhalten sollte die Gestaltung von
Social-Media-Plattformen auch die Férderung posi-
tiver Beitrdge beinhalten. Soziale Netzwerke sollten
es Kindern und Jugendlichen erleichtern, kreative
und férdernde Inhalte mit positiven Werten wie
Inklusion, Empathie und Toleranz zu finden. Ein
gezieltes Hervorheben solcher Inhalte durch die Al-
gorithmen der Plattformen kénnte dazu beitragen,
eine konstruktive und gesunde Nutzung der sozialen
Netzwerke zu fordern. Es sollte daher eine klare Un-
terstiitzung flir Social-Media-Inhalte geben, die das
Wohlbefinden von jungen Menschen stérken.

Weiterhin sollte dem Schutz der Privatsphire
von Kindern und Jugendlichen bei der Gestaltung
von Social-Media-Angeboten hochste Prioritit ein-
gerdumt werden. Junge Nutzende konnen die mogli-
chen Risiken im Umgang mit ihren persénlichen
Daten und die potenziellen langfristigen Konse-
quenzen der Veroffentlichung von Informationen
im Netz unterschitzen. Plattformen sollten daher
strengere Datenschutzrichtlinien fiir Kinder und
Jugendliche einfiihren und sicherstellen, dass deren
Daten nicht ohne ausdriickliche Zustimmung der
Eltern oder gesetzlichen Vertretungspersonen ge-
sammelt und verarbeitet werden.

Der europiische Gesetzgeber hat bereits in einem
Punkt eine konkrete Anforderung an Angebote fiir
Kinder formuliert: Artikel 14 Absatz 3 DSA legt fest,
dass Bedingungen und jegliche Einschrankungen fiir
die Nutzung des Vermittlungsdienstes so erldutert
werden miissen, dass Minderjihrige sie verstehen
koénnen.

Fiir die meisten Social-Media-Angebote, die re-
gelmifig unter den Plattformbegriff des DSA fallen,
ist laut der Nutzungsbedingungen ein Mindestalter
von 13 Jahren erforderlich. Fiir den Fall, dass ein sol-
ches Angebot sich an Kinder richtet oder tiberwie-
gend von diesen genutzt wird, muss der Dienst also
seine Bedingungen und Einschriankungen fiir die
Nutzung so erldutern, dass auch 13-Jdhrige sie
verstehen.

Die Erlduterungen von Nutzungsbedingungen
und Einschrinkungen der Nutzung in kindgerechter
Sprache sind daher ein wichtiger Schritt, digitale An-
gebote altersgerechter zu gestalten. Kinder und
Jugendliche bekommen dadurch die Moglichkeit,
das jeweils genutzte Angebot grundlegend zu verste-
hen. Auf diese Weise werden sie befihigt, ihre Nut-
zung souverdn und kompetent zu gestalten.



Je nach Angebot und Funktionalititen konnen
sich weitere Vorsorgemafinahmen anbieten. Durch
die hohe Dynamik der Weiterentwicklung der Funk-
tionalititen sind auch die risikominimierenden Vor-
sorgemafinahmen stets fortzuentwickeln, um neuen
Risiken effektiv begegnen zu konnen.

Ein Jahr KidD

Seit Inkrafttreten des DDG und Einrichtung der
KidD bei der BzK] im Mai 2024 wurde der personelle
Aufbau, die Besetzung der Leitung, die Entwicklung
von internen und behérdeniibergreifenden Prozess-
strukturen sowie die Vernetzung mit relevanten Ak-
teurinnen und Akteuren umgesetzt. Im Fokus stand
zudem die Einleitung erster Regulierungsverfahren.
Dazu wurden von der KidD als besonders relevant
erachtete Anbieter adressiert und an der jeweiligen
Gefahrenlage orientierte Verbesserungen der Ange-
bote eingefordert. Im Rahmen der dabei angestofie-
nen Beratungsprozesse mit den Anbietern ging es
unter anderem héufig um eine Verbesserung der
Melde- und Abhilfeverfahren.

Derzeit baut die KidD ein Partnernetzwerk mit
Institutionen aus dem deutschen Kinder- und
Jugendmedienschutz auf, um Hinweise tiber beson-
dere Risikopotenziale relevanter Angebote zu erhal-
ten und den gegenseitigen Austausch tiber aktuelle
Entwicklungen und best practices der Anbieter-
regulierung zu stirken.

Nachdem in der BzK] bereits erste Erfahrungen
in der Anbieterregulierung auf der Grundlage des
2021 novellierten JuSchG gesammelt wurden, stellt
der DSA einen Paradigmenwechsel dar: Mit dem Ziel
einheitlicher europiischer Standards und einer har-
monisierten Regulierung gilt es, sich in européische
Prozesse wie der Erstellung der Leitlinien zu Artikel
28 DSA einzubringen und Vorreiter zu sein, um die
hohen nationalen Standards auch international zu
etablieren.

Parallel hierzu ist ein enges Zusammenspiel der
auf nationaler Ebene tétigen Institutionen zwingend
notwendig, um den DSA gemeinsam konsequent
durchzusetzen und Kindern und Jugendlichen eine
sichere Nutzung der fir sie relevante Dienste zu er-
moglichen. Dazu zédhlt auch ein engmaschiger Aus-
tausch mit der Bundesnetzagentur als deutschem
Digital Services Coordinator und den anderen zu-
stindigen Behorden, der Bundesdatenschutz-
beauftragten und den Landesmedienanstalten.
Wihrend die Européische Kommission sehr grofe
Anbieter (very large online platforms, ,VLOPs")

selbst reguliert, konzentriert sich die KidD zwar vor-
rangig auf deutsche Angebote, wird aber auch gegen
Anbieter aktiv, die keinen Sitz innerhalb der EU
haben, deren Dienste jedoch eine Relevanz fir
Kinder- und Jugendliche in Deutschland haben.

Fir alle beteiligten Akteurinnen und Akteure gilt,
geltendes Recht konsequent umzusetzen, damit das
Ziel des Artikel 28 DSA, ein ,hohes Maf an Privat-
sphire, Sicherheit und Schutz von Minderjihrigen®
umgesetzt wird.
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