Spruchpraxis

Aktuelles aus der Spruchpraxis:
Internetseite mit KI-Text-zu-Bild-Generator
& KI-Chatbot ermdglicht Erstellung und
Verbreitung von Darstellungen sexueller
Gewalt an Minderjahrigen

Kl ist im Alltag von Kindern und Jugendlichen ange-
kommen: Rund 91,2 Prozent der Jugendlichen (JIM-
Studie 2025 S. 64) und neun Prozent der Kinder (KIM-
Studie 2024, S. 35) nutzen Anwendungen kiinstlicher
Intelligenz (KI) im Alltag. Besonders beliebt sind kos-
tenfreie und unbeschriankte Text-zu-Bild-Generato-
ren. Im Dezember 2025 hat die Priifstelle fr jugend-
gefdhrdende Medien tiber ein Angebot entschieden,
welches kostenfrei und in unbegrenztem Umfang die
Bilderstellung mittels kiinstlicher Intelligenz
ermoglichte.

Die Domain-Unterseite wurde in den nicht-6f-
fentlichen Teil der Liste jugendgefihrdender Medien
aufgenommen. Das Gremium begriindete die Listen-
aufnahme damit, dass das Medium kinder- und ju-
gendpornografische Medieninhalte (auch CSAM
[child sexual abuse material] genannt) innerhalb Fo-
ren- und Galeriebereichen bereithielt, deren Erzeu-
gung ermdglichte und damit schwer jugendgefihr-
dend wirkte.

Das englischsprachige Angebot war {iber ver-
schiedene, genutzte Open-Source-Text-zu-Bild-Mo-
delle und Kiinstliche-Intelligenz-Technologien in der
Lage - je nach gewtinschter Stilrichtung - zum Bei-
spiel fotorealistische Bilder aus beliebigen Texteinga-
ben zu erzeugen. Nutzende konnten aus iiber 70 ver-
schiedenen Stilrichtungen wahlen. Zudem verfiigte
das Angebot iiber weitere Funktionen, welche die
Erstellung einer Aufgabenstellung (sogenannter
Prompt) unterstiitzte oder ginzlich tibernahm. Der
Generator konnte kostenfrei, in zeitlich und men-
genmaiflig unbegrenzter Weise und ohne vorherigen
Registrierungsvorgang genutzt werden. Rezipierende
konnten Bilder durch die Eingabe von Prompts

innerhalb der Benutzeroberfliache des verfahrensge-
genstindlichen Mediums vornehmen. Dabei war
etwa die Erzeugung unter anderem auch von Bildern,
wie etwa einem Fantasiewesen, welches sich aus ei-
nem Brotlaib und einem Hamster zusammensetzt
oder freizligigen, sexualisierten Darstellungen von er-
wachsenen Personen moglich. Neben der Moglichkeit
nicht sozialethisch desorientierendes Material zu er-
stellen, war es auch moglich, kinder- und jugendpor-
nografischem Material zu realisieren. Die erstellten
Bilder konnten als Grundlage fiir die Generierung ei-
nes Chatbots mit anpassbarem Charakter genutzt
werden. Je nach Ausrichtung des Charakters bezie-
hungsweise des sich anschlieflenden Dialogs war es
moglich, den Chatbot zur Ausgabe textlicher Kinder-
pornografie zu manipulieren. Zudem fand sich auf
dem zu priifenden Medium ein Forenbereich, in wel-
chem unter anderem der Austausch Giber geschicktes
Prompting zur Umgehung von Sicherungsmechanis-
men der gepriften Plattform diskutiert wurde. Auch
wurden dort Prompts geteilt, welche die Erstellung
von virtuellen Missbrauchsdarstellungen an Kindern
und Jugendlichen erméglichten sowie Hinweise auf
Galeriebereiche verbreitet, welche solche Inhalte
zeigten. Nach wenigen Nutzungen des Text-zu-Bild-
Generators konnte ein Foren- und Galeriebereich
eingesehen werden, welcher mittels einer Stichwort-
suche nach Themengebieten durchsucht werden
konnte.

Das Medium wies eine Sicherheitsarchitektur in
Form der Nichtannahme bestimmter Prompts (soge-
nannte Prompt-Blacklist) sowie das Verhindern der
Ausgabe von schidlichen Inhalten (Diskriminatoren)
auf, jedoch hielt das verfahrensgegenstandliche
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Medium selbst innerhalb seines Forenbereichs leicht
auffindbare Umgehungsmaoglichkeiten dieser Siche-
rungsmechanismen vor.

Bei Eingabe von codierten Begriffen, welche in
der padokriminellen Szene Verwendung finden,
konnten Forenbereiche aufgefunden werden, in wel-
chen sich Nutzende iiber die konkrete Formulie-
rungsweise von Prompts austauschten, sodass die Si-
cherungsmechanismen des Mediums umgangen und
so Missbrauchsdarstellungen erstellt werden konn-
ten. Dariiber hinaus wurden dort Bezeichnungen von
Galerien geteilt, welche bei Nutzung der Galeriesuch-
funktion in der Ausgabe von Galerien mit Miss-
brauchsdarstellungen an Kindern und Jugendlichen
resultierten.

Austausch und Verbreitung von Missbrauchs-
darstellungen in versteckten Foren- und Galerie-
bereichen & Selbst-Generierungsmoglichkeit

Nach Ansicht des Gremiums sei der Austausch
Uber Prompts, welche dazu geeignet sind, die Siche-
rungsmechanismen des Text-zu-Bild-Generators zu
umgehen, um Missbrauchsdarstellungen erstellen zu
kénnen, als im hochsten Mafie bedenklich zu bewer-
ten. Kinder und Jugendliche kdnnten die Méglich-
keit, existierende Beschrinkungen zu umgehen, als
Herausforderung ansehen. Dies fithre nicht nur zur
Erstellung weiteren Missbrauchsmaterials, sondern
reize Minderjahrige dazu an, eigene Umgehungs-
moglichkeiten zu finden. Zudem kénnten Minder-
jéhrige das erfolgreiche Uberwinden von Sicherungs-
mafinahmen als Belohnung empfinden.

Es bestehe des Weiteren die erhebliche Gefahr,
dass Kinder und Jugendliche die Darstellung virtuel-
ler, sexueller Handlungen an Minderjahrigen als all-
téglich oder gar legitim betrachten. Zudem sei es
Minderjahrigen durch das Einsehen der zur Erstel-
lung der entsprechenden Darstellungen verwende-
ten Prompts moglich, diese selbst in identischer oder
individuell abgewandelter Form bei eigenen
Generierungen zu nutzen.

Insgesamt sei der niedrigschwellige Zugang zu
Missbrauchsdarstellungen von Kindern und Jugend-
lichen im hochsten Mafie als sozialethisch desorien-
tierend zu betrachten.

Interaktionsmoglichkeit mit CSAM-Chatbots
(Simulierung von Sexting & Cybergrooming)

Als besonders schwerwiegenden Aspekt des Medi-
ums sah das Gremium die Erstellung von
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KI-Chatbots an, welche auf zuvor generierten Miss-
brauchsdarstellungen von Kindern und Jugendlichen
beruhte. Die Chatbots kdnnten mangels hinreichen-
der Inhaltsmoderation und Schutzmechanismen
zum Sexting mit einer virtuellen, minderjihrigen
Person genutzt werden. Insbesondere vor dem Hin-
tergrund, dass durch geschicktes Prompting die an-
fanglich ablehnende Haltung der KI-Chatperson be-
ziiglich sexueller Inhalte iiberwunden werden konne,
sah das Gremium als Méglichkeit zum Trainieren von
Cybergrooming mit realen Minderjahrigen an.

Kritik der Nutzungsweise durch
Nutzendengemeinschaft

Bei seiner Entscheidung berticksichtigte das Gremi-
um Darstellungen sowie Auflerungen im Galerie-
und Forenbereich, welche die Nutzung des KI-Mo-
dells zur Erstellung von Darstellungen sexueller Ge-
walt kritisierten. So liefen sich etwa die folgenden
Botschaften in Text- beziehungsweise Bildform fin-
den:,,stop posting child pOrn“ oder ,,KILL PEDOS"
Diese seien jedoch nicht dazu geeignet, eine ausrei-
chend distanzschaffende Wirkung zu den schwer
jugendgefahrdenden Inhalten zu erzeugen.

Abwigung mit den Grundrechten der Anbieter
und dem VerhiltnismaRigkeitsgrundsatz

Nach Ansicht des Gremiums iiberwogen die Belange
des Jugendschutzes die Meinungs- und Kunstfreiheit
der Anbieter. Zwar enthalte das Internetangebot eine
Vielzahl unverfanglicher Darstellungen, diese stiin-
den jedoch den virtuellen Darstellungen sexueller
Gewalt gegeniiber. Es bestehe ein vom Umfang nicht
abschitzbares Potential, entsprechende Inhalte mit
Hilfe des verfahrensgegenstandlichen Angebots zu
erstellen. Die im Medium selbst verbreiteten Befehle
stellen dabei nur einen Bruchteil der potentiellen
Umgehungsmoglichkeiten der implementierten In-
haltsmoderation dar. Es bestehe die Gefahr, dass Kin-
der und Jugendliche die Erstellungsmoglichkeit als
niedrigschwelligen Einstieg in entsprechende sexuel-
le Tendenzen wahrnihmen und dass Desensibilisie-
rungs- und Normalisierungseffekte durch die Wahr-
nehmung sexualisierter Gewalt gegentiber
Minderjihrigen eintriten.





